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目前越来越多的组织采用云、容器和微服务技术在数字世界中竞争，但安全仍然是首要关注的问题。事实上，50% 的企业高级 IT 
主管将网络安全列为技术计划的三大优先事项1。与此同时，86% 的主管预计在 2021 年，他们组织的数字转型速度将会加快1。 

这些新技术需要采用不同的安全方法，因为基于边界的传统方法在分布式环境中不起作用。此外，DevOps 和云原生方法帮助提高
了开发速度和部署灵活性，因此在整个过程中应尽早考虑安全性。仅在开发周期结束时应用安全措施往往会导致交付延迟和保护等
级降低。

采用 DevSecOps 方法和实践可以帮助您更好地保护您的应用环境和业务。

简介

应用安全在数字世界中至关重要

 1 Flexera：“2021 技术支出状况报告”，2021 年 1 月。

DevSecOps 的优势

提高安全性，降低风险。

在开发期间，而不是在生产时解决
安全问题，以更好地保护您的应
用，减少由于未能遵守政策而导致
延迟或停止的部署次数。

更快解决安全问题。

应用现代安全实践和工具，鼓励展
开协作，并集成自动化来加快版本
发布周期，减少在生产期间修复安
全问题所需的时间，并节省时间和
资金。

提高合规性和可见度。

采用自动化流程和工具，降低人为错
误的风险，提高可预测性和可重复
性，以提升合规性并简化审核过程。

什么是 DevSecOps？
DevSecOps 是对 DevOps 协作文化的进一步扩展，旨在整个应用周期内集成安全性。它包含人员、流程和技术，使安全性在分布
式环境中更加普及。

通过 DevSecOps，安全性成为所有团队共同承担的责任，而不是由一个团队负责，在开发和部署流程结束时完成的一系列任务。
安全、开发和运维团队携手合作，共享信息、反馈、经验教训和见解。这种方法允许从开始开发应用和部署基础设施时就集成安
全性，以增强保护和降低风险。 

https://www.redhat.com/zh/topics/devops/what-is-devsecops
https://info.flexera.com/SLO-REPORT-State-of-Tech-Spend
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DevSecOps 实施中的挑战
虽然 DevSecOps 方法具有很多优势，但多个因素会增加实施 DevSecOps 的难度。

 ► 安全格局不断变化。 安全威胁和法规⸺包括业
务、技术和地理要求，不断快速改变，使其难以跟
上改变的步伐。

 ► 应用环境的复杂性。 容器、微服务和云服务等共同
构成复杂的大规模应用环境，而要理解所有这些不
同技术之间的连接和安全含义颇具挑战性。

 ► 现有工具和流程效率低下。许多团队 开始时采用他
们现有的工具和流程来执行 DevSecOps 计划，但
后来发现随着时间发展，这种方法无法支持他们实
现目标。

 ► 多种安全工具。 为组织选择、测试和集成合适的安
全工具且保持这种选择需要耗费许多时间，且需要
不断的研究和努力。

了解更多关于 DevSecOps 的基础知识
阅读“为何您的 DevSecOps 实践会后继乏力” 博客文章 ，详细了解为了成功实施 
DevSecOps 需要做出的改变。阅读“提高混合云安全性”电子书，了解如何利用 
云原生安全方法来保护您的业务。

成功实施 DevSecOps 要依赖文化、流程和技术
利用 DevSecOps 保护应用需要从三个领域做出调整和改变：文化、流程和技术。

文化

推动开发、运维和安全团队展开协
作，为共同的目标努力。帮助每个
团队了解在应用生命周期中构建安
全性的原因和方法。

流程

标准化、记录和自动化流程和工作
流，以提高整个应用生命周期的效率
和安全性。

技术

将您用于应用开发、部署和运维的平
台、工具和流程集成到单一内聚型系
统中。

https://www.redhat.com/en/blog/devsecops-reducing-risk-and-increasing-agility
https://www.redhat.com/en/resources/hybrid-cloud-security-ebook
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红帽结合利用经过认证的合作伙伴生态系统、深厚的专业知识和创新的平台，跨混合云环境构建、保护和部署应用。这种组合让
您能够实施综合性的 DevSecOps 解决方案，以提高应用的安全性，降低风险，提高性能，并使您的投资价值最大化。

通过值得信赖的内容供应链、专业安全团队的支持和重要安全功能后援，红帽® 平台为 DevSecOps 解决方案提供了不错的基础。
我们的合作伙伴通过创新、集成的产品扩展并增强这一基础，以在整个应用周期中实现安全性和自动化。最后，我们提供培训和
认证课程、交互实验室、咨询和托管服务，帮助您成功实施 DevSecOps。

无论您处在 DevSecOps 之旅的什么阶段，我们都能为您服务。通过我们模块化、可扩展的解决方案和专家服务，您可以根据当
下的需求进行部署，适应未来的变化，并学习高效实施 DevSecOps 的方式方法。

红帽的 DevSecOps 策略

流
程

培训和认证 咨询服务 互动实验室 托管服务

人
员

技
术

混合云平台 自动化和管理 开发工具

红帽技术

安全产品 通过认证的产品

合作伙伴技术

https://www.redhat.com/zh/services/training-and-certification
https://www.redhat.com/zh/services/training-and-certification
https://www.redhat.com/zh/services/consulting/open-innovation-labs
https://www.redhat.com/zh/services/consulting
https://www.openshift.com/products?extIdCarryOver=true&intcmp=701f20000012m2KAAQ#products-intro
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使用红帽产品构建开放的 DevSecOps 基础

红帽 OpenShift® 是一款注重安全性的企业级混合云平台，包含多种内置 
DevOps 工具和安全功能（默认启用）。该平台与合作伙伴和第三方安全工具和
技术配合使用，以提高安全性和实现强大的 DevSecOps。阅读红帽 OpenShift 
安全指南，了解如何在整个技术堆栈中解决安全问题。

主要安全功能
 ► 安全增强型 Linux（SELinux）

 ► 安全环境限制（SCC）

 ► 身份和访问权限管理

 ► 数据加密

 ► 联邦信息处理标准（FIPS）模式

红帽 Ansible® 自动化平台是一个灵活、强大的平台，
可以自动化和集成安全解决方案，并提供安全工具通
用的语言。了解自动化用例。

红帽企业 Linux® CoreOS 是一款轻量级、不可变的容
器优化型操作系统，以注重安全性的红帽企业 Linux 
为基础，在红帽 OpenShift 内使用。

红帽 Quay 是一款分布式、高度可用的容器镜像仓库，
可支持您构建、分布和部署容器。

红帽 CodeReady Workspaces 是一款工具，让开发人
员能够在红帽 OpenShift 上运行的容器中编码、构建
和测试。

红帽 Kubernetes 高级集群安全防护提供保护容器安全
的云原生架构，以在从构建到运行的过程中保护应用。

红帽 Kubernetes 高级集群管理使用内置安全策略从
单个控制台控制集群和应用。

https://www.redhat.com/zh/technologies/cloud-computing/openshift
https://www.redhat.com/en/resources/openshift-security-guide-ebook
https://www.redhat.com/en/resources/openshift-security-guide-ebook
https://www.redhat.com/zh/technologies/management/ansible
https://www.ansible.com/use-cases/security-automation
https://www.redhat.com/zh/technologies/cloud-computing/openshift/coreos
https://www.redhat.com/zh/technologies/cloud-computing/quay
https://www.redhat.com/zh/technologies/jboss-middleware/codeready-workspaces
https://www.redhat.com/zh/resources/advanced-cluster-security-for-kubernetes-datasheet
https://www.redhat.com/zh/technologies/management/advanced-cluster-management
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没有任何一家供应商能够提供全面实施高效的 DevSecOps 所需的所有功能。此外，
每个组织都是不同的，需要采用独一无二的产品和技术组合来满足他们的需求。

红帽与创新的、行业领先的安全合作伙伴合作 ，提供基于经过认证的集成、容器镜
像和红帽 OpenShift Operator 的完整解决方案。您始终可以选择最符合您需求的
合作伙伴、产品和技术，且知道它们将可靠、稳定地彼此配合。我们还提供专家服
务、支持和培训来支持这些解决方案，以帮助您成功实施 DevSecOps 文化、流程
和工具。

红帽安全作伙伴生态系统的优势

利用经过认证的安全合作伙伴生态系统获得灵
活性和可靠性

选择

始终选择最符合组织需求的产品和供应商。

认证

构建您的解决方案，深知所有组件都已通过认证，
彼此能够可靠配合使用。

专业实力

组合利用红帽和合作伙伴的 DevSecOps 专业实力
和经验。

服务

寻求帮助，在您的组织中实施 DevSecOps 文化、
流程和工具。

培训

学习最佳实践，获取采用 DevSecOps 方法所需的
技能。

红帽漏洞扫描程序认证
红帽漏洞扫描程序认证最大程度降低漏
洞扫描程序结果之间的差异。红帽与经
过认证的安全合作伙伴合作，针对红帽
发布的镜像和软件包提供更准确可靠的
容器漏洞扫描结果。

 ► 最大程度减少误报和其他差异。

 ► 为战略项目和计划腾出时间和 
预算。

 ► 实现更高的保证等级。

 ► 利用针对红帽发布的镜像的集中 
化数据，提高准确性。

 ► 简化漏洞管理。

https://catalog.redhat.com/software/operators/search?functionalCategories=Security
https://www.openshift.com/learn/topics/operators
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红帽提供用于构建高度可扩展、综合性的 DevSecOps 解决方案的框架，这些解决方案可以满足整个应用生命期间对安全的要求。
该框架是我们与我们的安全合作伙伴共同构建的，可以帮助您根据当前和预期需求在您的 
组织中实施 DevSecOps。

红帽 DevSecOps 框架将一整套按功能分类的安全工具和方法部署到整个应用开发生命周期。

创建完整的 DevSecOps 解决方案

阶段 优化运维部署版本测试构建编码

情境

源代码 镜像 容器

安全方法
分类

漏洞和配置管理

身份和访问权限管理

合规与治理

网络控制

平台安全防护

数据控制

运行时分析和保护

修复

审核和监控
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选择符合需求的安全方法和产品

红帽 DevSecOps 框架将 34 个主要的安全方法划分为 9 类。红帽和经过认证的合作伙伴技术采用其中一种或多种方法来帮助您构建
完整的 DevSecOps 解决方案，以满足您组织的需求，并适应未来的变化。

漏洞和配置管理
 ► 静态应用安全测试（SAST）
 ► 静态代码分析（SCA）
 ► 互动应用安全测试（IAST）
 ► 动态应用安全测试（DAST）
 ► 配置管理
 ► 镜像风险

身份和访问权限管理
 ► 身份验证
 ► 授权
 ► 秘密库
 ► 硬件安全模块（HSM）
 ► 出处

合规与治理
 ► 法规合规审核
 ► 合规控制和修复

网络控制
 ► 容器网络接口（CNI）插件
 ► 网络策略
 ► 流量控制
 ► 服务网格
 ► 虚拟化
 ► 软件包分析
 ► 应用编程接口（API）管理

平台安全
 ► 安全主机
 ► 容器平台
 ► 命名空间
 ► 隔离
 ► Kubernetes 和容器强化

数据控制
 ► 数据保护和加密

运行时分析和保护
 ► 许可控制器
 ► 应用行为分析
 ► 威胁防范

审核和监控
 ► 集群监控
 ► 安全信息和事件管理（SIEM）
 ► 取证

修复
 ► 安全编排、自动化和响应（SOAR）平台
 ► 自动分辨率
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Sysdig 帮助组织采用以安全为重的 DevOps 技术，在云中可靠运行工作负载。
Sysdig 用于监测和保护应用、工作负载和容器的产品帮助数百家公司更快交付云原
生应用。

红帽和 Sysdig 携手合作，帮助企业快速采用云原生方法。 Sysdig Secure DevOps 
平台、Sysdig Secure 和 Sysdig Monitor 与红帽 OpenShift 和红帽 Kubernetes 高
级集群管理配合使用，为私有、混合和多云环境提供统一的安全、合规和监测。这
些解决方案有助于确保构建管道的安全、检测和响应威胁、持续验证云态势和合规
性，以及监控性能。基于开源堆栈构建，Sysdig 的云原生监测、安全防护和取证功
能为您提供迁移至云所需的见解和控制，并帮助降低风险。

红帽和 Sysdig 解决方案帮助您：

 ► 直接在您的持续集成/持续部署（CI/CD）管道中扫描图像。

 ► 监测云级性能和可用性。

 ► 实现持续合规和运行时安全。

 ► 验证红帽 OpenShift 基础架构配置。

 ► 更轻松地排除故障和解决问题。

合作伙伴亮点

Sysdig

 2 红帽博客：“红帽表彰致力于实现开源创新的北美合作伙伴”，2020 年 4 月 23 日。

管理安全风险。

识别和解决整个管道中的漏洞。利用
自动化策略和控制，在运行时检测和
阻止威胁。应对和调查事故，即使是
在容器停用之后。

提高性能和可用性。

调查和保留数百万个指标。监测整个
环境的运行状况和性能，以主动发现
和解决问题。更轻松地排除集群、容
器集和容器内的问题。

验证云的合规性。

按通用标准验证红帽 OpenShift 环境
的合规性。通过详细的活动报告审核
集群、节点和容器。在整个容器的生
命周期实施文件完整性监测。

2020
红帽荣获公共部门年度星级合
作伙伴称号2

https://sysdig.com/
https://sysdig.com/secure-devops-platform/
https://sysdig.com/secure-devops-platform/
https://sysdig.com/products/secure/
https://sysdig.com/products/monitor/
https://sysdig.com/blog/securing-kubernetes-sysdig-red-hat-advanced-cluster-management/
https://sysdig.com/blog/securing-kubernetes-sysdig-red-hat-advanced-cluster-management/
https://www.redhat.com/zh/blog/red-hat-awards-north-american-partners-commitment-open-source-innovation
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Synopsys 提供静态、软件组成和动态分析解决方案，以快速构建安全软件。
Synopsys 结合行业领先的工具、服务和专业知识，帮助组织采用 DevSecOps 在整
个软件开发生命周期优化安全性和质量。

红帽和 Synopsys 帮助您创建高质量、以安全为重的代码，以最大程度降低风险，
同时尽可能提高速度和生产力。 Synopsys Black Duck 软件组成分析（SCA）与红
帽 OpenShift 集成， 以提高对容器的开源代码中的安全漏洞和策略违规的了解和控
制。 Black Duck for OpenShift 自动发现、扫描、监测和检查红帽 OpenShift 集群
中的所有容器镜像，以识别容器构建的各个阶段中的开源安全和合规风险。该软件还
可以帮助您确保不会急于将包含漏洞的容器投入生产，并快速解决会影响容器运行的
新漏洞。 

Black Duck for OpenShift 解决方案：

 ► 在每个容器镜像中提供所有第三方开源代码的完整列表，并用漏洞和策略元数据
注释容器集。

 ► 在出现影响容器运行的新漏洞时立即提醒您，并识别哪些镜像和容器受到影响。

 ► 了解开源分叉和后端端口，并在适当的时候将漏洞标记为补丁，减少需要调查的
漏洞数量。

 ► 与红帽 Kubernetes 高级集群管理集成，确保跨所有集群实现一致部署。

合作伙伴亮点

Synopsys

自动扫描容器镜像

持续监测开源代码

识别安全漏洞

“对于安全应用开发和部署的未来，Synopsys 和红帽拥有相似的愿景，
双方携手合作，希望能帮助组织建立对其容器化应用的信任。”
Vatsal Sonecha
Synopsys 业务发展副总裁

https://www.synopsys.com/
https://www.synopsys.com/software-integrity/security-testing/software-composition-analysis.html
https://www.synopsys.com/software-integrity/partners/red-hat.html
https://www.youtube.com/watch?v=nU3d0nFYPso
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Palo Alto Networks 提供创新，以支持安全数字转型，即使变化的步伐加快也能从
容应对。该公司提供一系列安全解决方案，帮助全球超过 60,000 名客户保障他们的
业务。

红帽和 Palo Alto Networks 帮助您在整个开发生命周期中，利用云原生安全性和合规
性来保护您的环境。 Palo Alto Networks 提供的 Prisma 云与红帽 OpenShift 配合，
为您的部署提供综合云安全态势管理（CSPM）和云工作负载保护（CWP）。此解
决方案为主机、容器和无服务器提供完整的生命周期安全性，以及对安全态势管理的
可见性。

关键功能和优势

合作伙伴亮点

Palo Alto Networks

漏洞管理

在应用生命周期的每个阶段，从开发到生产，嵌入安全性，并进
行漏洞检测、理解和预防。

合规

轻松实现和维护互联网安全中心（CIS）基准、外部合规机制和
自定义需求的合规性。

CI/CD 安全性

将安全性直接集成到持续集成（CI）流程中，以便在部署到生产
环境之前及时发现并修复问题。

运行时防护

通过机器学习，为所有应用版本自动创建特权最少、基于允许列
表的运行时模型，大规模应用安全性。

Web 应用和接口安全

保护公共和私有云环境免受第 7 层和开源 Web 应用安全项目
（OWASP）10 大威胁。

访问控制

在与现有的身份、访问和秘密管理工具集成的同时，为工作负载
和应用建立和监测访问控制。

与红帽的合作始于

2017 年

https://www.paloaltonetworks.com/
https://www.paloaltonetworks.com/prisma/environments/red-hat-openshift
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
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CyberArk 采用独特的安全优先方法来实施身份优先访问控制。该公司提供完整的解决方案，以跨企业、云和 DevOps 环境保护人
员、应用、脚本和机器使用的密钥和凭据。

红帽和 CyberArk 携手合作，帮助您提升容器环境和自动化脚本的安全性。 企业级特权访问安全策略提供可见性、审核、实施和
密钥管理，以降低业务风险。CyberArk DevSecOps 产品（包括 Conjur 密钥管理器和凭据提供程序 ）与红帽 OpenShift 和红帽 
Ansible 自动化平台集成，为使用集中化平台的人员、应用、脚本和其他非人类身份保护、轮转、监测和管理特权凭据。通过组织
中的单一控制点，您可以统一安全管理、减少安全漏洞、最小化攻击面并简化运维。 

模块化架构允许您独立部署每个组件，以跨混合云、多云、容器化和 DevOps 环境自定义保护。强大的运行时身份验证和基于角
色的访问控制确保只有授权的容器集和容器才能接收密钥。与红帽 Ansible 自动化平台集成，使得 playbook 能够访问托管密钥，
并消除手动密钥输入和轮转需求。此集成还允许您自动执行修复任务，以应对检测到的安全事件。

合作伙伴亮点

Cyberark

统一安全性

根据您的策略，在基础设施中集中
管理和保护密钥和特权访问凭据。

简化运维

允许开发人员和自动化工程师根据
您的策略保护、管理和轮换他们使
用的密钥和凭据。

提高一致性

始终保护访问管理控制台的应用、
脚本和人员所使用的密钥和凭据。

https://www.cyberark.com/
https://www.cyberark.com/products/secrets-manager-enterprise/
https://www.cyberark.com/products/credential-providers/
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Tigera 改变了公司保护、调查和排除 Kubernetes 网络和微服务通信故障的方式。

红帽和 Tigera 通过监测、分析和管理网络流量，帮助组织在 Kubernetes 环境中集成安全性。Tigera Calico Enterprise 通过红帽 
OpenShift 验证，帮助您成功跨云环境运行、优化和保护关键的容器化应用。Kubernetes 原生架构将解决方案嵌入到您的应用环境
中，以提供详细的安全控制，并提高网络和微服务层之间的可见性。此解决方案还与您现有的安全工具、环境和安全防护运维中心
（SOC）集成，为现代工作负载提供额外的控制和功能。通过零信任网络、出口访问控制、流量可见性、威胁保护和防御，以及自
动化合规性审查报告，跨开发、测试和生产环境提升应用安全性。

合作伙伴亮点

Tigera

扩展您的安全防护功能

通过现有的防火墙、最低特权安
全性和容器集间的流量加密来保
护应用。

获取网络可见性

访问网络流，以调试连接、搜寻
威胁和自动执行合规性报告。

确保合规性

监测应用的合规性，对于不合规
的工作负载，提供实时提醒。

https://www.tigera.io/
https://www.tigera.io/tigera-products/calico-enterprise/
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Aqua Security 帮助客户创新，尽可能确保客户业务流畅运行。该公司在整个应用生命周期内提供威胁防护、监测和响应自动化，
从环境的各个方面提高安全性。

红帽和 Aqua Security 帮助您在现场、混合和云基础设施中更安全地管理和扩展云原生工作负载。Aqua 云原生安全平台与红帽 
OpenShift 集成，提供基于风险的漏洞管理、详细的运行时保护，以及综合性的基础设施保障和合规。该解决方案让开发、安全防
护和运维团队能够更安全地交付应用，在运行时抵御威胁，并基于策略检查评估和修复基础设施配置。

关键功能和优势

合作伙伴亮点

Aqua Security

支持 DevSecOps 方法
 ► 大规模分析红帽 OpenShift 注册表镜像的代码、配置和许可。

 ► 按风险确定漏洞处理的优先级。

 ► 通过与 CI/CD 管道集成，自动执行构建流程。

在运行时保护应用
 ► 在不中断应用的情况下，检测并自动消除未经授权的容器活动。

 ► 通过识别和阻止对标准镜像的未经授权的更改，强制保持容器的不可变性。

提高软件供应链的安全性
 ► 在受保护的预生产测试环境中运行和验证镜像。

 ► 识别静态扫描程序无法在部署前检测出来的高级恶意软件。

保持基础设施的合规性
 ► 扫描和验证数以百计的配置和控制策略，以符合最佳实践和互联网安全中心（CIS）基准。

 ► 通过基于开源策略代理（OPA）的声明性保障策略，执行基于角色的访问控制（RBAC）。

https://www.aquasec.com/
https://www.aquasec.com/aqua-cloud-native-security-platform/


准备开启您的 DevSecOps 之旅？

应用安全是数字业务必须满足的一项要求。采用 DevSecOps 方法可以帮助您更
好地保护您的应用环境和业务。

红帽结合创新的技术基础、综合性的 DevSecOps 生态系统和深厚的专业知识，
帮助您成功在整个组织内实施 DevSecOps。

 ► 从各种通过认证、行业领先的工具和技术中选择符合您的当前和未来需求的
工具和技术。

 ► 通过专家培训资源，学习最佳实践，获取 DevSecOps 技能。

 ► 借助专业服务和咨询，加快部署速度。

关于利用红帽实施 DevSecOps 的更多信息，请访问： 
redhat.com/zh/partners/devsecops

© 2021 Red Hat, Inc. 版权所有。红帽、红帽 logo、红帽企业 Linux、Ansible 和 OpenShift 均为 Red Hat, Inc. 
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